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RESUMEN

La sociedad cubana marcha hacia la construccion de una
sociedad de la informacién, basada en principios de
accesibilidad y equidad. El sector de la salud no esta
ajeno a este desarrollo, por lo que es de especial interés
el tratamiento ético del uso de las nuevas tecnologias de
la informacién y las comunicaciones, asi como la
proteccion de la informacion, de manera tal que permita
que esta cumpla los requisitos de confidencialidad,
integridad y disponibilidad mediante técnicas de
seguridad informatica.

Palabras clave: desarrollo tecnoldgico; informatica
médica; seguridad computacional; confidencialidad

ABSTRACT

Cuban people are going to go to the construction of the
informational society based on the principles of equity
and accessibility. The health field or area is not distant
to this development, so it is of special interest the ethical
treatment of the usage of the new technologies of the
informational area, so that the fulfilment of the
confidentialness, integrity, and availability requisites
through computer science safeness is allowed.
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INTRODUCCION

En la actualidad el uso de las tecnologias de la
informacion y las comunicaciones (TIC) es cada vez
mayor y con ello el uso de Internet se ha convertido en
una necesidad para realizar diversas actividades de la
vida social y laboral. En este mundo cada vez mas
globalizado, las personas tienen la necesidad de
mantenerse en contacto con la sociedad que les rodea,
lo cual, gracias a Internet se consigue.

La informatizacién en medicina se ha convertido en un
elemento mas de la buena practica médica, al constituir
un instrumento de gran utilidad tanto para la asistencia
como para la gestién. Frente a estas ventajas surgen los
conocidos inconvenientes, relacionados principalmente
con la seguridad de los datos y la salvaguarda de la
confidencialidad, no ya de un paciente concreto, sino de
toda una comunidad, tanto mas cuanto mayor sea el
grado de centralizacién de los datos informatizados ™

Sin embargo, no se debe olvidar que Internet es una red
de comunicaciéon no regulada, lo cual propicia que se
cometan actividades no éticas e ilegales que perjudiquen
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a la sociedad y a la relacion médico paciente en
particular, si son reveladas o reproducidas informaciones
concernientes a pacientes . Asi como la ética médica
(EM), la Informética se ha visto en la necesidad de
reflexionar sobre una ética particular. A esa ética se le
conoce como "ética informatica" (El). El objetivo de la
(EI) no es solamente analizar el impacto de las
tecnologias de la informacién y las comunicaciones (TIC)
en los valores humanos, sino proponer un marco
conceptual adecuado para entender los dilemas éticos
que origina la informética y ademas establecer una guia
cuando no existe reglamentacion sobre el uso de
Internet. ¢34

El sistema de salud cubano ha venido desarrollando un
sistema de informacién indispensable para la toma de
decisiones en salud, sin embargo cada institucién debe
fomentar un uso adecuado de las tecnologias de la
informacioén, para poder brindar un nivel de seguridad y
confidencialidad para las diferentes categorias de
informacion, y asi evitar la pérdida o dafio de tan valioso
recurso.

El siguiente trabajo pretende dar un esbozo sobre los
aspectos éticos relacionados con el uso de las TIC y el
manejo de la informacidn en el sector de la salud. En él
se expondran conceptos clave para entender los dilemas
éticos devenidos del uso de las tecnologias en salud.

Su objetivo es: Exponer algunas consideraciones sobre
el uso de las TIC a luz de los principios de la ética.

METODOS

Se realizdé una revisidn bibliografica selectiva sobre el
tema objeto de estudio. La consulta se realizd6 en dos
niveles: primero, desde la perspectiva de la ética y
segundo, dirigida particularmente al tema de Ia
seguridad computacional y las tecnologias de la
informacién y las comunicaciones. Asi, se obtuvo una
gran cantidad de documentos generales y especificos
que permitieron ubicar y comprender mejor al objeto de
estudio particular: la ética, seguridad y las tecnologias
de la informacion y comunicaciones.

La blsqueda se ejecutdé con los términos: "ética",
“seguridad  computacional”,  “tecnologias de la
informacion y comunicaciones (TIC)", en idioma espafiol
e inglés en las bases de datos disponibles en la
Biblioteca Virtual de Salud: http://www.bvs.sld.cu, asi
como en los buscadores Google, Yahoo, Altavista, entre
otros. La literatura recuperada es de una tipologia
variada, sin embargo, es notorio que los autores
cubanos abordan habitualmente dicho tema en la
literatura nacional disponible en Internet, sobre todo lo
referente a la rama de la bibliotecologia.

DESARROLLO

Consideramos necesario incorporar un grupo de
conceptos que nos permitirdn adentrarnos en el tema.
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El problema ético

Con la palabra “problema” designamos basicamente dos
cosas, a saber:

1. Problema como sinénimo de algo que no esta bien,
gue es una dificultad, un tropiezo.

2. Como sinénimo de reto, de interrogante, a una
pregunta interesante y dificil.

Vale la pena sefialar, que en la idea de problema
encontramos siempre aspectos positivos y negativos
implicados. Es decir, un problema es a la vez negativo y
positivo. El hombre no tiene que resignarse y aceptar
pasivamente un problema, sino que tiene la opcién de
superarlo y aprender. (5)

Definicién de ética

Designamos con la palabra “ética” el comportamiento, la
conducta y el actuar de hombre en cuanto hombre. La
ética es, pues, aquella instancia desde la cual juzgamos
y valoramos la forma como, de hecho, se comporta el
hombre y, al mismo tiempo, la instancia desde la cual
formulamos principios y criterios acerca de c6mo
debemos comportarnos y hacia dénde debemos dirigir
nuestra accién. ©®

Etica médica
La ética médica entonces es una disciplina que se ocupa
del estudio de los actos médicos desde el punto de vista

moral y que los califica como buenos o malos, a
condicién de que ellos sean voluntarios y concientes.

Al decir "actos médicos", hacemos referencia al
desempefio del médico frente al paciente (ética médica
individual) y a la sociedad (ética médica social). Los
principios en los que se rige la ética médica son los
siguientes: autonomia, beneficencia, no maleficencia y
justicia (6). En nuestro pais prima el de justicia social, el
cual solo es posible en un sistema socialista donde los
mayores esfuerzos de la sociedad y gobierno estan a
favor de la equidad y accesibilidad a los servicios
médicos con un Unico objetivo, aumentar la calidad de
vida de nuestro pueblo. En Europa predomina la justicia,
en Espafa el de beneficenciay en EE. UA la autonomia
del paciente. (5,6)

Definicién de informatica

Es la ciencia que estudia el fenémeno de la informacién,
los sistemas de informacion y el procesamiento,
transferencia y utilizacion de la informacion,
principalmente, pero no necesariamente, mediante
computadoras y telecomunicaciones como herramientas
para el beneficio de la humanidad. (7)

Definicion de ética informéatica (El)

Se define "como la disciplina que analiza los problemas
éticos que son creados por la tecnologia de los
ordenadores o también los que son transformados o
agravados por la misma". Es decir, por las personas que
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utilizan los avances de las tecnologias de la informacion.
(8, 9,10)

SEGURIDAD INFORMATICA

Seguridad es un concepto asociado a la certeza, falta de
riesgo o contingencia. Conviene aclarar que no siendo
posible la certeza absoluta, el elemento de riesgo esta
siempre presente, independientemente de las medidas
que tomemos, por lo que debemos hablar de niveles de
seguridad. La seguridad absoluta no es posible y en
adelante entenderemos que la seguridad informatica es
un conjunto de técnicas encaminadas a obtener altos
niveles de seguridad en los sistemas informaticos, y que
misma necesita de un alto nivel de organizacién “ por
lo que podemos resumir:

Sistema de  seguridad =
ORGANIZACION

Lo importante es proteger la informacion, si bien es
cierto que todos los componentes de un sistema
informatico estan expuestos a un ataque (hardware,
software y datos), son los datos y la informacion los
objetivos principales de proteccion de las técnicas de
seguridad. La seguridad informatica se dedica
principalmente a proteger la  confidencialidad,
la integridad y disponibilidad de la informacion.
(11,12)

Proteccién de la informacién

TECNOLOGIA  +

Para proteger la informacién y asegurarnos que esta no
sea leida o adulterada, los sistemas emplean diversos
caminos, como la encriptacion, compresion con clave y
la utilizacion del pretty good privacy ( PGP).

Toda instalacién informéatica de bases de datos
(servidores) debe tomar las medidas de seguridad
suficientes para limitar el accionar de violadores de
informacion reservada como: Hacker, virus. De esta
forma se protege el sistema y a los usuarios del mismo.
Obviamente que toda medida de seguridad tiene su
costo - beneficio que hay que evaluar en cada caso, pero
el mensaje concreto es que no se puede trabajar en
ningln sistema sin tener en cuenta este tema. (13)

Mecanismos de seguridad

La proliferacion de bases de datos alojadas en sistemas
de computacién publicos y privados que contienen
informacion relativa a las personas (bancaria, crediticia,
judicial, de seguros, de salud, educacion, etc.)
conforman un riesgo potencial de invasibn a la
privacidad. En otros términos, implica una amenaza para
la intimidad y las libertades individuales. Una de las
formas mas efectivas de proteccion de la informacion es
mediante su encriptamiento.

Esta técnica emplea algoritmos que se aplican sobre el
texto transformandolo a simbolos ilegibles. Este texto
encriptado, mediante técnicas de desencriptamiento se
puede volver a recuperar. Existen programas que
podemos utilizar para proteger la informaciéon que
mandamos via mail. Uno de los mas confiables y
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conocidos en el ambiente de redes es el PGP. Los
sistemas deben estar provistos de mecanismos paran la
identificacion de los usuarios que ingresan al programa,
se debe hacer con nombre y password, que cada
operador tiene la obligacion de mantener en secreto y
cambiar periddicamente. De esta manera solo deja
ingresar a aquellos que estén autorizados a utilizarlo;
también es importante llevar un registro de actividades
de usuarios. (14,15)

Importancia de la informatizaciéon en salud.

El manejo de la informacién es algo integrado en la
practica clinica. Médicos y pacientes interactian en una
compleja matriz de informacién. EI médico es un
"manipulador” de la informacion en el sentido de que la
adquiere, la procesa, almacena, revisa y la aplica en
relacion con la historia y evolucién del paciente, a la
realizacion de protocolos diagnésticos y terapéuticos, al
establecimiento de  patrones poblacionales de
enfermedad, al funcionamiento del sistema sanitario y al
amplio almacén de literatura médica publicada. Pocas
cosas en la relacion médico paciente y en el trabajo
sanitario en general, no estan relacionadas de alguna
forma con la obtencién, el procesamiento y la aplicacién
de la informacién, junto a tareas de comunicacion.
Ejemplos:  obtencién y registro de la informacion
procedente del paciente, de su historia, de la consulta
con otros especialistas, de la literatura médica, la
seleccion de los procedimientos diagnosticos o
terapéuticos, la interpretacion de los datos de
laboratorio, o la recoleccion de datos con fines de
investigacion. Por estas caracteristicas de la medicina, se
van utilizando cada vez con mas fuerza las ventajas de
la informatica, en un entorno caracterizado por el
aumento del nimero y la complejidad de las
especialidades médicas, mayor disponibilidad vy
prestaciones de los ordenadores, mayor relacion médico
- TIC, necesidad de guardar, transmitir y analizar gran
cantidad de informacion proveniente de pacientes y
comunidades. La tecnologia de la informaciéon actla
sobre la forma en la que los datos del paciente son
recogidos y analizados, sobre la comunicacién con otros
especialistas y sobre la literatura biomédica a la que se
accede y en la que se basa nuestra toma de decision
clinica. @

Las actividades en las cuales el ordenador puede
colaborar con el personal médico en general, son
muchas y podrian agruparse en tareas técnicas, de
formacién, administrativas y de gestion. Su uso en la
mayoria del equipamiento médico moderno facilita el
andlisis de datos, ondas, imagenes, permite utilizar de
forma sencilla y eficiente técnicas complejas, como son
la monitorizacion, analisis electrocardiografico,
tomografia axial computarizada, resonancia magnética.
Ampliamente se han utilizado en admisién,
administracion, bibliotecas, acceso a literatura médica,
estadistica e investigacion, contabilidad, servicios de
farmacia y laboratorio.
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La informatica médica se va convirtiendo cada vez més
en una nueva disciplina que pretende relacionar el
contenido de la medicina con el de la tecnologia
informatica, en un campo interdisciplinario para cuyo
desarrollo se requiere un conocimiento béasico de la
ciencia médica, estadistica, epidemiologia, ciencias de la
decision, economia de la salud, ética médica y
conocimientos de informatica, que en el futuro producira
un cambio lento pero progresivo en la naturaleza de la
actividad médica, por lo que es preciso el adoptar
estrategias administrativas y académicas que de una
forma ordenada y progresiva promuevan la integracion
de las tecnologias de la informacion dentro de la practica
médica.

Sin embargo, todas las ventajas anteriores requieren de
manejos en un plano ético y de seguridad, ya que se
trata de informacién proveniente de pacientes y que
bajo ningun concepto debe ser vulnerada o tergiversada.
He aqui la importancia de los sistemas de seguridad, no
solo para la proteccion de la informacién sino como un
medio de proteccibn a pacientes y médicos. La
publicacién de estudios realizados en humanos debe ser
manejada con un gran componente ético, se necesita del
consentimiento informado de los pacientes para poder
publicar y utilizar sus datos.

Dilemas éticos sobre el uso de la TELEMEDICINA.

Los avances de las TIC han permitido nuevas formas de
distribucién de servicios de salud, en los que la distancia
son un factor critico. Mediante la telemedicina o tele
salud, los profesionales de la salud usan informacion y
tecnologia de comunicaciones para el intercambio de
informacion valida para el diagnéstico, tratamiento y
prevencién de enfermedades o dafos, investigacién y
evaluacion; y para la educacion continuada de los
proveedores de salud publica, todo ello en interés del
desarrollo de la salud del individuo y su comunidad. Sin
embargo, se han producido violaciones éticas en su uso,
gue estan relacionadas generalmente con: diariamente
son almacenados y transmitidos miles de mensajes de
correo electrénico y otras informaciones relacionadas
con los pacientes, a través de las redes de
computadoras. Esta informacion corre diversos riesgos:
ser alterada (intencionalmente o no) por el propio
proceso de operacion de los equipos, estar errada por
fallos en los equipos o en las vias de comunicacion, ser
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interceptada por entidades no autorizadas, ser mal
utilizada (fraudes, utilizada en eventos sin la debida
autorizacion del paciente por alguien que tuvo acceso a
ella) o de perderse, lo que acarrea peligro para la vida o
el bienestar del paciente. 7 1819

Con el uso de la Telemedicina debemos tener en cuenta
gque dentro de la relacion médico-paciente pueden
perderse aspectos tan importantes y a menudo sutiles
de esta relacion, que se expresan en "la preocupacion
del paciente", "conciencia de la preocupacién del
paciente" 'y sentimientos positivos, cordialidad,
amistad”.  Cuestiones muy importantes, que en el
contexto de una consulta tele médica pueden perderse
al menos por dos razones; la primera es que gran parte
de esta interaccion se hace efectiva por medio de
sefiales visuales y de comportamiento y en este contexto
aun pequefas reducciones de la resolucién y el tamafio
de la pantalla pueden incrementar la posibilidad de que
estas sefiales y conductas sean inadvertidas. La
segunda razén, la constituyen el tiempo restringido y la
programacién del encuentro tele médico. El costo
organizacional de la consulta remota puede poner limite
a la extension de la interaccién, que conjuntamente con
la poca disponibilidad de tiempo y la tension, implican
una ineficiente recoleccién de la informacion médica
apropiada. ®©

Conclusiones

El auge de la interconexion entre redes abre nuevos
horizontes para la navegacion por Internet y con ello
surgen nuevas amenazas para los  sistemas
computarizados, como son la pérdida de confidencialidad
y autenticidad de los documentos electronicos. Los
ejemplos anteriormente expuestos evidencian la
incapacidad y la obsolescencia de los viejos patrones
morales, éticos y juridicos frente a las nuevas realidades
tecnoldgicas.

La ética en las nuevas tecnologias de la informacién no
representa algo meramente teorico, es una tarea
practica que debe asumir cada individuo, las
instituciones y la sociedad en general. Se precisa un
nuevo enfoque, nuevos paradigmas mentales, pero
sobre todo de voluntad politica; con el objetivo de
construir consensos y elaborar criterios comunes que
permitan desarrollar satisfactoriamente una Sociedad de
la Informacion.
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