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Introduccion

En el presente médulo se revisaran los conceptos de confidencialidad, privacidad y secreto, como
elementos fundamentales en la proteccion de la dignidad y respeto hacia las personas participantes en la
investigacion. Se dara las definiciones pertinentes y las consideraciones generales para cada uno de los
tipos de investigacion mediante ejemplos practicos. Finalmente el médulo da algunas recomendaciones
que contribuyan a minimizar los riesgos en estos aspectos.

Objetivos del aprendizaje: Después de completar el médulo usted estara en capacidad de:

Definir y diferenciar los términos de confidencialidad, privacidad y secreto.
Conocer la normatividad vigente que protege la confidencialidad, la privacidad y el secreto.
Conocer los riesgos generales de vulneracion de la confidencialidad, privacidad y secreto para cada

tipo de investigacion.

Conocer los métodos que puedan minimizar los riesgos de pérdida de la confidencialidad y violacién
de la privacidad y el secreto.

1. Definiciones:

1.1 Confidencialidad:
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El diccionario de la Real Academia Espafiola de la Lengua define "confidencial" como
"lo que se hace o se dice en confianza o con seguridad reciproca entre dos 0 mas .
personas (1)". De acuerdo con Lolas (2), esta definicion presenta dos aspectos GOt
principales del concepto; se necesitan al menos dos personas que conozcan la

informacion y es bidireccional, comprometiendo moralmente al que recibe y al que

emite la informacion. /

1.2 Privacidad:

Es el derecho de cada individuo para limitar el acceso de otras personas a la mente o al
cuerpo propio, por contacto fisico o por revelacion de pensamientos, hechos y
sentimientos (2). Se considera que debe ser protegida y controlada y en consecuencia,
el acceso al espacio privado requerira la debida autorizacion.

1.3 Secreto:

Es la prohibicion moral de revelar hechos pertenecientes a la esfera de la intimidad

o informacién de tipo confidencial (2). El concepto de secreto ha evolucionado a lo

largo de la historia, siendo definido en la época griega clasica como un deber del \
médico, paso a ser un derecho del ciudadano perdiendo poder deontoldgico. En '
1885 se establecieron las bases modernas del blindaje al secreto médico al

considerarse su revelacion como un delito. Los cédigos deontolégicos son muy

claros en defender el secreto profesional, el cual solamente debe romperse por

implicaciones en salud publica o exigencias de la justicia pero se deben considerar

aspectos tales como la existencia de datos mas sensibles que otros, por ejemplo la

informacion genética (3).

2. Normatividad en Colombia:

La importancia de proteger la privacidad del individuo y la confidencialidad de su informacion se mencionan
en varios apartes de la legislacion colombiana. La Constitucion politica de Colombia¥, (4) establece la
privacidad como derecho fundamental en el articulo 15 del Titulo |, donde habla acerca del derecho a la
intimidad personal, familiar y al buen nombre. (La ley de Habeas data en Colombia fue creada
principalmente para proteger la informacion financiera y crediticia pero no existe una norma especifica que
se refiera a las diversas formas de violacion a la privacidad y confidencialidad en investigacion cientifica)

¥Constitucion Politica de Colombia, Titulo I. Articulo 15: "Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas. En la recoleccion, tratamiento y
circulacion de datos se respetaran la libertad y demas garantias consagradas en la Constitucion. La
correspondencia y demas formas de comunicacién privada son inviolables. Sélo pueden ser interceptadas
o registradas mediante orden judicial, en los casos y con las formalidades que establezca la ley. Para
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efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e intervencion del Estado podra
exigirse la presentacion de libros de contabilidad y demas documentos privados, en los términos que
sefiale la ley".

Los cédigos deontolégicos de las diferentes profesiones que hacen referencia a la confidencialidad a través
del secreto profesional son:

Ley 23 de 1981 (ética médica) articulo 14. Articulos 37 y 38 y 39 (secreto profesional)
(http://www.mineducacion.gov.co/1621/articles-103905_archivo_pdf.pdf ) Ley 911 de 2004 (ética
para profesionales de enfermeria), articulo 18.
(http://www.mineducacion.gov.co/1621/articles-105034_archivo_pdf.pdf ) Ley 35 de 1989 (ética
para profesionales en odontologia) articulo 23.
(http://www.minproteccionsocial.gov.co/Normatividad/Forms/DispForm.aspx?ID=2135 )

El acceso a la informacion confidencial de los registros médicos se considera en la Resolucion 1995 de
1999

(http://lwww.ese-an.org/descargas/LIQUIDACION/HISTCLINICA/Resolucion1995de1999.pdf) en la cual
se establecen las normas para el manejo de la Historia Clinica. Para la legislacion colombiana la
confidencialidad del médico prevalece como fundamento ético basico de la relacién médico paciente en
pro del respeto a la dignidad humana, excepto en los casos de peligro inminente contra la vida de terceros
o la del mismo paciente, cuando se involucran a pacientes en estado de inconsciencia, estados mentales
anormales o menores de edad(5). Otros marcos legales a tener en cuenta para poblaciones especiales en
el area de investigacion en salud, son el Codigo de la infancia y adolescencia (ley 1098 de 2006 en su
articulo 33Http://www.presidencia.gov.co/prensa_new/leyes/2006/noviembre/ley1098081106.pdf), el
Decreto 1543 de 1997 (manejo de la infeccion por VIH, SIDA y otras enfermedades de transmisién sexual
articulos 20, 34, 32
http://lwww.presidencia.gov.co/prensa_new/decretoslinea/1997/junio/12/dec1543121997.pdf).

La resolucién 8430 de 1993(6), en sus articulos 8 y 15 numeral h, se establece la proteccion a la
privacidad y confidencialidad del individuo sujeto de investigacién mediante el consentimiento informado.
Dentro de la misma resolucion se dan las pautas para estudios que involucran material genético, en el
titulo Il, capitulo IV articulos 43, 47,48 y Titulo Ill, capitulo Ill, articulo 62.

La Resolucién 2378 de 2008(7) establece las responsabilidades pertinentes al respeto de la
confidencialidad para los Comités de ética en investigacion (Tabla 11-2), el investigador (tabla15-3) y el
patrocinador (tabla 19-1). Los principios de las Buenas Practicas Clinicas de la Conferencia Internacional
de Armonizacion (ICH), numeral 2.11, hacen referencia a como debe protegerse la confidencialidad de los
registros que pudieran identificar a los participantes de acuerdo con los requisitos normativos aplicables
para cada pais.

3. Riesgos de la vulneracién de la privacidad y la confidencialidad para los diferentes tipos
de investigacion:

Estudios descriptivos y revision de archivos
Los datos recolectados en un registro médico o historia clinica generalmente son consignados con
fines de diagndstico clinico que no hacen parte de un proceso formal de investigacion, por lo tanto la

informacion alli consignada podra liberarse para ser usada en el estudio, si se cumple cualquiera de
las siguientes condiciones:

Que el comité de ética lo autorice, realizando el proceso de consentimiento informado
con los participantes.

Si se trata de una investigacion de riesgo minimo, tomar las medidas necesarias para
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desligar toda la informacioén que identifica a los participantes y los vincule con los
propésitos del estudio.

Si la investigacion es pertinente para el disefio de politicas de salud publica los datos
consignados seran de manejo publico, hecho que deben conocer los participantes,
aclarando que se desliga la identificacion personal de los datos obtenidos.

Al no tomar en cuenta las consideraciones anteriores los participantes podrian estar en riesgo de
repercusiones de indole social, econdmica y legal.

Ejemplo:

Se realiza una investigacion tendiente a evaluar las preferencias sexuales en adolescentes en dos
barrios en una poblaciéon menor a 1 millén de habitantes y los resultados salen publicados en el
periddico local. En la poblacion se crean actitudes de discriminacion hacia todos los adolescentes
que viven en uno de los barrios por una mediana prevalencia de homosexualidad en esa zona, segun
mostraron los datos del estudio.

Investigacion social

En los estudios de investigacion social facilmente se puede romper la confidencialidad porque
involucran la observacion del comportamiento de los individuos. La revelacién de informacion
sensible podria identificar a un grupo social en particular o a un individuo. Igualmente durante la
recoleccion de los datos se puede generar molestia o sensibilidad en el participante con
consecuencias graves de indole sicologica y vulneracion del principio de no maleficencia.

Por este motivo, el consentimiento informado debe incluir todos los aspectos de posibles desenlaces
durante la realizacion del estudio y al revelar los resultados del mismo. (Revisar lo relacionado en el
madulo de consentimiento informado y Resolucion 2378 de 2008 del Ministerio de la Proteccion
Social).

Ejemplo:

En los estudios en los que se obtienen datos acerca de abuso fisico, sexual o uso de sustancias
psicoactivas ilegales, el manejo de la informacién podria ocasionar depresion en los participantes
ocasionando un dafo sicoldgico. Por otra parte, este tipo de estudios puede tener implicaciones
legales al revelar los resultados.

Investigacion Biomédica

Estudios clinicos:
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Los comités de ética son responsables de velar por el respeto a la dignidad de los
participantes exigiendo al investigador y al patrocinador el respeto por la privacidad y la
confidencialidad. (Resolucion 2378 de 2008: numeral 2 Tabla 12 funciones del investigador.
Numeral 1 Tabla 19 funciones del patrocinador). Cuando las muestras vayan a ser
almacenadas en biobancos** se debe tener en cuenta la regulacion internacional especifica
(Declaracion universal sobre el genoma humano y derechos humanos UNESCO 1997 y
pautas 5, 18 de CIOMS).

Toda muestra de material biolégico*** tomada con fines de investigacion debe manejarse de
tal manera que responda a las siguientes preguntas:

¢ Qué procesos seguiran las muestras? ; Como afectarian a los sujetos duefios de ese
material biolégico los resultados de las investigaciones? ;A quiénes beneficiaran esas
investigaciones?

** El almacenamiento en los biobancos se determina como coleccién organizada de muestras
biolégicas y los datos asociados a dichas muestras.

*** Material biologico es toda muestra de origen biolégico extraidos o recolectada de un ser
humano. Esto incluye muestras de ADN, embriones, gametos, anexos cutaneos, liquidos
corporales

Investigacion genética:

Las muestras de ADN, embriones, gametos son especialmente sensibles por las
implicaciones que puedan tener los resultados sobre aspectos como estigmatizacion y
discriminacion hacia determinados tipos de poblaciones o individuos que resultarian
vulnerados.

Ejemplo:

El acceso de la empresa en la que labora la persona implicada a este tipo de informacion,
puede generar la desvinculacidn de esta persona y no generar empleo a los integrantes de
su familia. (Distrofias musculares en pilotos) Igualmente el acceso de las compafias
aseguradoras a esta informacioén podria discriminar al sujeto o sus familiares del derecho a la
cobertura en salud para cierto tipo de enfermedades.

4. Como minimizar los riesgos de violacion a la privacidad y ruptura de la confidencialidad:

Observacion y cumplimiento de las normas y reglamentaciones.

La proteccion de la identificacion de las muestras de material bioloégico puede hacerse de diferentes
maneras(8):

Por identificacion directa Con codigo de seguridad (identificables¥¥) Sin identificacion
(Remociéon de nombres y otros identificadores particulares)

Andnimas (No garantizan la seguridad absoluta porque puede revertirse y re-identificar
los datos originales) Anonimizadas (si los cédigos de identificacion fueron eliminados).
Existen varios métodos informaticos para esconder los datos (9), cada uno con pros y
contras (10). La encriptacion de datos se realiza asignando un cédigo llamado stream
sizer al dato de una persona identificable. Este dato posteriormente se sitia en una
secuencia aleatoria generando un cédigo que no puede ser revertido (funcion hash). Los
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costos de implementar un acceso seguro, son variables (11).

¥¥ PERSONA IDENTIFICABLE: Puede ser identificada directa o indirectamente por medio de un
dato (numero de identificacion o uno o mas factores especificos a su identidad fisica, mental,
economica, cultural o social). The European directive 94/46 CE from the European parliament and
the Council on the protection of individuals, about processing and circulation of personal data.

Se deben contestar a varias preguntas durante el disefio de las investigaciones sociales para
procurar minimizar los riesgos de dafiar la dignidad por vulneracion del principio basico de respeto
hacia las personas (12):

¢ Es necesario utilizar identificadores? ¢ Se podran hacer los datos anénimos? ;Coémo se
informaran los resultados? ; Quiénes tendran acceso a los datos? ; Como se protegeran los
datos del acceso no autorizado?

En las investigaciones que se basan en la relacién clinica, se han propuesto modelos para la
conservacion de la confidencialidad, como son (2):

Modelo paternalista: donde el profesional por su autoridad técnica y el secreto natural
implicito en este tipo de relacion, sencillamente respeta la confidencialidad.

Modelo informativo: Basado en las explicaciones del profesional acerca de las opciones terapéuticas
disponibles y siendo el paciente competente para el ejercicio de su autonomia, determina la cantidad
de material informativo que permaneceria en reserva confidencial.

Modelo interpretativo. Ademas de informar el paciente, el profesional lo orienta para encontrar sus
propios valores en salud para aplicarlos en la toma de las decisiones.

Modelo deliberativo: Mediante la explicaciéon de la informacién y el respeto de la autonomia, se toma

una decision conjunta siendo importante la neutralidad del profesional. Se enmarca también dentro
de las restricciones legales y ético-normativas que regulan la confidencialidad.
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Question Cluster ID: 7025
Cluster Name: Question Cluster 1
Cluster Text: none

Question Presentation: Random
Questions in Cluster: 5
Questions On Exam: 5

Question ID: 55075

Question Type: Multiple Choice/Single Answer

Question Status: Online

Question: En la investigacion es importante tener en cuenta lo siguiente
excepto:

Answer 1: Los datos identificables seran siempre publicos

Answer 2: Los resultados se informaran manteniendo la confidencialidad de los
datos

Answer 3: Es importante hacer anonimos los datos
Answer 4: Deben protegerse los datos del acceso no autorizado
Answer 5:

Correct Answer: Answer 1

Feedback for correct answer: Por el respeto a la dignidad y el derecho a la intimidad hacia las personas
debe mantenerse la confidencialidad de los datos como se acordd en el consentimiento informado: los
datos pueden tener procesos determinados para asegurar esta confidencialidad como son la encriptacion
y otros métodos estadisticos de anonimizacion.

Feedback for incorrect answer: Por el respeto a la dignidad y el derecho a la intimidad hacia las
personas debe mantenerse la confidencialidad de los datos como se acordo en el consentimiento
informado: los datos pueden tener procesos determinados para asegurar esta confidencialidad como son
la encriptacién y otros métodos estadisticos de anonimizacion.

Question ID: 55076

Question Type: Multiple Choice/Single Answer

Question Status: Online

Question: Es cierto con respecto a la investigacion social:

Answer 1: No se generan riesgos de violacion a la privacidad en investigacién social
Answer 2: No se generan riesgos de vulneracion de derechos en investigacion social
Answer 3: La confidencialidad en estos estudios es de poca importancia

Answer 4: Los estudios de investigacion social podrian generar violencia sicoldgica durante su
realizacion.

Answer 5:

Correct Answer: Answer 4
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Feedback for correct answer: Los estudios en investigacion social conllevan riesgos de dafio a los
sujetos de investigacion, asi no se estén realizando intervenciones directas sobre los sujetos, a través de
la revelacién de hechos que podrian identificar un grupo social en particular o al mismo individuo,
presentando riesgos de generacion de exclusion o discriminacidon o implicaciones de indole penal, por lo
tanto la privacidad y confidencialidad deben respetarse.

Feedback for incorrect answer: Los estudios en investigacion social conllevan riesgos de dafio a los
sujetos de investigacion, asi no se estén realizando intervenciones directas sobre los sujetos, a través de
la revelacién de hechos que podrian identificar un grupo social en particular o al mismo individuo,
presentando riesgos de generacion de exclusion o discriminacién o implicaciones de indole penal, por lo
tanto la privacidad y confidencialidad deben respetarse.

Question ID: 55088

Question Type: Multiple Choice/Single Answer
Question Status: Online

Question: Secreto

Answer 1: El derecho a limitar a terceros el acceso a la vida personal
Answer 2: La obligacion moral de mantener la confidencialidad
Answer 3: Unidireccional

Answer 4: No se requiere para informacién sensible

Answer 5: Acuerdo de confianza para el manejo de la informacion

Correct Answer: Answer 2
Feedback for correct answer: El secreto es la prohibicién moral de revelar hechos pertenecientes a la
esfera de la intimidad, por lo tanto obliga a mantener la confidencialidad.

Feedback for incorrect answer: El secreto es la prohibicién moral de revelar hechos pertenecientes a la
esfera de la intimidad, por lo tanto obliga a mantener la confidencialidad.

Question ID: 55087

Question Type: Multiple Choice/Single Answer
Question Status: Online

Question: Privacidad

Answer 1: El derecho a limitar a terceros el acceso a la vida personal
Answer 2: La obligacién moral de mantener la confidencialidad
Answer 3: Unidireccional

Answer 4: No se requiere para informacion sensible

Answer 5: Acuerdo de confianza para el manejo de la informacion

Correct Answer: Answer 1

Feedback for correct answer: La privacidad es el acceso limitado de otras personas al ambito personal,
sea la mente o al cuerpo propios o el espacio privado de la persona, por contacto fisico o por revelacion
de hechos, pensamientos o sentimientos.

Feedback for incorrect answer: La privacidad es el acceso limitado de otras personas al ambito
personal, sea la mente o al cuerpo propios o el espacio privado de la persona, por contacto fisico o por
revelacion de hechos, pensamientos o sentimientos.
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Question ID: 55086

Question Type: Multiple Choice/Single Answer
Question Status: Online

Question: Confidencialidad

Answer 1: El derecho a limitar a terceros el acceso a la vida personal
Answer 2: La obligacion moral de mantener la confidencialidad
Answer 3: Unidireccional

Answer 4: No se requiere para informacioén sensible

Answer 5: Acuerdo de confianza para el manejo de la informacion

Correct Answer: Answer 5

Feedback for correct answer: La confidencialidad se refiere a lo que se hace o se dice en confianza o
con seguridad reciproca entre dos o mas personas, es decir que es un acuerdo de confianza entre el que
emite la informacion y el que la recibe.

Feedback for incorrect answer: La confidencialidad se refiere a lo que se hace o se dice en confianza o
con seguridad reciproca entre dos o mas personas, es decir que es un acuerdo de confianza entre el que
emite la informacion y el que la recibe.
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